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1. Tietotilinpaatoksen tarkoitus
Tama tietotilinpaatoksen tarkoituksena on antaa tiedonhallintayksikén johdolle ajantasainen kokonaiskuva
siitd, miten tiedonhallinta, tietojenkasittely seka tietosuoja ja tietoturvallisuus toteutuu Utajarven kunnan
toiminnassa. Tietotilinpaatos osaltaan osoittaa miten organisaatiossa noudatetaan tiedonhallintaan,

tietosuojaan ja tietoturvallisuuteen liittyvaa lainsaadantda ja maardyksia, seka miten toiminta on jarjestetty.
Tietotilinpaatds toimii myos sisdisen ja ulkoisen valvonnan raporttina seka johdon tyovalineena.

2. Tiedonhallinnan jarjestaminen

Viranomaisilla on vastuu tuottamastaan, kdyttdamastaan ja hallinnoimastaan tiedosta, seka tietojenkasittelyn
turvallisuudesta ja lapindkyvyydesta koko tiedon elinkaaren ajan. Lakisdateiseen hyvadan tiedonhallintatapaan
kuuluu huolehtiminen tietojen julkisuudesta, saatavuudesta, kaytettdavyydestd, eheydestd, suojaamisesta,
yhteensopivuudesta, sdilyttdmisesta ja asianmukaisesta havittamisesta.

Tietojenkasittelyd kunnan toiminnassa ohjaa laki julkisen hallinnon tiedonhallinnasta (tiedonhallintalaki
906/2019), jolla varmistetaan viranomaisen tietoaineistojen laadukas hallinta ja tietoturvallinen kasittely
julkisuusperiaatteen toteuttamiseksi, mahdollistetaan tietoaineistojen turvallinen ja tehokas hyédyntaminen
seka edistetdan tietojarjestelmien yhteentoimivuutta. Muuta kunnan tiedonhallintaa velvoittavaa
lainsadadantoda ovat mm. EU:n yleinen tietosuoja-asetus, tietosuojalaki, tydelaman tietosuojalaki, julkisuuslaki,
arkistolaki, hallintolaki, digitaalisia palveluita ja sahkoista asiointia koskeva lainsdadanto. Lisaksi
tiedonhallintaa ohjaa kunnan eri toimialoilla kyseista toimintaa koskeva erityislainsdadantd. Toimialoilla on
tunnettava oman alan erityispiirteet ja lainsdadanto, seurata niiden kehittymista ja viestia niista
asiakirjahallinnolle, tietohallinnolle ja tietosuojavastaavalle.

e Utajarven kunnan hallintosdadnnon 59 §:n mukaisesti kunnanhallitus toimii tiedonhallintayksikén johtona
ja vastaa siit, ettd tiedonhallinnan vastuut, kdytannot ja valvonta on maaritelty.

e Hallintosdannon 61 §:ssd on maaratty asiakirjahallinnosta ja arkistotoimesta vastaavan viranhaltijan
tehtavat, joista kyseinen viranhaltija vastaa kunnanhallituksen alaisena.

e Hallintosdannon 6 §:n mukaisesti kunnanhallitus johtaa kunnan viestintaa ja tiedottamista kunnan
toiminnasta.

Utajarven kunnan tiedonhallintaa ohjaavia maarayksia ovat:

e Tiedonhallintamalli

e Asiakirjahallinnon toimintaohje
e Tietosuoja- ja tietoturvapolitiikka
e Arkistonmuodostussuunnitelma
e Tiedonohjaussuunnitelma

e \Viestintdohje

Tiedonhallinnan tehtavaalueet sijoittuvat hallintopalveluiden toimialalle, jossa toimii asiakirjahallinnon,
tietohallinnon ja viestinnan asiantuntijat. Asiantuntijatehtavissa toimii nelja tyontekijaa; tietohallintosihteeri,
tietohallintopaallikko, It-asiantuntija, joka toimii myos tietosuojavastaavana, seka viestinnan asiantuntija.
Toimintaa johtaa hallintojohtaja. Vuoden 2024 aikana asiantuntijoiden tyotehtaviin tullut oleellisia
muutoksia.
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e Asiakirjahallinnon tehtdvaalue kattaa asiakirjatiedon hallinnan koko elinkaaren ajalta, sisaltdaen mm.
asianhallinnan, palveluiden tiedonhallinnan seka sdilyttdmisen ja arkistoinnin.

e Tietohallinnon tehtdvaalue painottuu tiedonhallinnan teknisiin ratkaisuihin ja valineisiin, seka
tietojenkasittelyn turvallisuuteen ja jatkuvuuteen, sisdltden mm. ICT-palvelut, tietojarjestelmat seka
tietoliikenne.

e Viestinnan tehtdvaalue keskittyy tiedonhallinnan ndakdkulmasta tiedon valittdmiseen, sisaltden mm.

padtoksentekoviestinnan ja kuuluttamisen, kunnan toiminnasta ja palveluista viestimisen,
markkinointiviestinnan ja organisaation sisdisen viestinnan.

( Tiedonhallinta ja viestinta h
( Asiakirjahallinto Tietohallinto Viestintda |
Tiedonhallintamalli ja Tietojérjestelmien ”
Asiankiisittely Kokousten hallinta kokonalsarkkitehtuuri ICT palvelut yllEpito ja kehittiminen Kuntaviestinta
Asiakirjahallinta A""‘,‘Eg‘,!;g‘;g,:g'ws Tietoliikenne Teleoperaattoripalvelut Siséinen viestint
Tietosuojan ja
Aineisto- ja Kopiointi- ja 3
tietopalvelu tietoturvallisuuden tulostuapalvelut AV- ja esitystekniikka
\_ J
. J

Kuva 1. Tiedonhallinnan ja viestinnan toimintaprosessikaavio

3. Tiedonhallintamalli

Tiedonhallintalaissa on saadetty tiedonhallintayksikon velvollisuudeksi laatia ja yllapitda tiedonhallintamallia.
Tiedonhallintamalli on kuvaus tiedonhallintayksikdssa toimivien viranomaisten tehtavien hoidossa
toteutettavasta tiedonhallinnasta. Tiedonhallintamallia yllapidetaan palvelujen, asiankasittelyn ja
tietoaineistojen hallinnan suunnittelemiseksi ja toteuttamiseksi, tiedonsaantia koskevien oikeuksien ja
rajoitusten toteuttamiseksi, moninkertaisen tietojenkeruun vahentamiseksi, tietojarjestelmien ja
tietovarantojen yhteentoimivuuden toteuttamiseksi seké tietoturvallisuuden yllapitamiseksi.

Utajarven kunnan tiedonhallintamalli laadittiin vuoden 2023 aikana, ja kunnanhallitus paatokselladn KH
12.12.2023 § 238 hyvaksyi tiedonhallintamallin kayttoon. Utajarven kunnan tiedonhallintamalli on
suunniteltu ja laadittu tiedonhallintalautakunnan antaman suosituksen mukaisesti, ja kuvaus hyddyntaa ja
tdydentda kunnan kokonaisarkkitehtuurin kuvauksia. Tiedonhallintamallin ylldpidosta ja kehittamisesta
vastaa tietohallintopaallikko. Toimialajohtajat vastaavat toimialojensa osalta tiedonhallintamallin laatimisesta
ja tietojen ajantasaisuudesta. Tiedonhallinnan muutosvaikutusten arviointia toteutetaan tunnistetussa
muutostilanteessa yhteistydssa tietohallintopaallikon, toimialajohdon seka oleellisesti muutoksen liittyvan
muun henkildstdn kanssa. Vuoden 2024 aikana tiedonhallintamalliin ei ole toteutettu rakenteellisia
muutoksia, sisallon paivittaminen on jatkuvaa tyotd. Kehittdmiskohteeksi on havaittu tiedon, tietoaineistojen
ja tietovarantojen kuvausten tarkentaminen.
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4. Asianhallinta ja palveluiden tiedonhallinta
Utajarven kunta yllapitaa tiedonhallintalain 25 §:n mukaisesti silla kasittelyssa olevista ja olleista asioista
asiarekisteria. Asiarekisteriin rekisterdiddan asiaa, asiankasittelya ja asiakirjoja koskevat tiedot. Asiarekisteriin
kuuluvia tietoja hallitaan asianhallintajarjestelman liséksi palveluiden tiedonhallinnassa kaytettavissa
operatiivisen toiminnan tietojdrjestelmissa, sekd muuna tietoaineistona, kuten paperiasiakirjoina kunnan
toimipisteissd ja keskusarkistossa. Naista tiedoista muodostuu loogisia tietoaineistoja, kokonaisuuksia, joita

kaytetdan viranomaisen tehtdvien hoidossa tai muussa kunnan toiminnassa. Kunnan toiminnassa syntyvan ja
kasiteltavan asiakirjatiedon elinkaarta ohjataan:

1) arkistonmuodostussuunnitelmalla, joka on asiakirjallisten tietojen kasittelyn, rekisterdinnin ja
sailyttdmisen ohjeisto, seka

2) tiedonohjaussuunnitelmalla, joka ohjaa sdhkoisten asiakirjatietojen luontia ja kasittelya
kasittelyprosessissa.

Toiminnassa noudatetaan asiakirjahallinnon toimintaohjetta, joka ohjaa asiakirjallisen tiedon kasittelya seka
arkistonmuodostusta ja arkistonhoitoa, seka madrittelee arkistonmuodostajat, asiakirjahallinnon toimijat ja
heidan tehtdvansa.

Utajarven kunnan asiakirjahallinnon toimintaohje paivitettiin vuoden 2024 aikana, kunnanhallitus
padtokselladn KH 21.05.2024 § 123 hyvaksyi asiakirjahallinnon toimintaohjeen kayttoon.
Tiedonohjaussuunnitelman pdivitys on meneillaan, ja pyritdan saattamaan loppuun vuoden 2025 aikana.
Sahkoinen arkistointi on teknisesti otettu kayttoon, ja saatetaan toimintaan vaiheittain.

4.1. Aineisto- ja tietopalvelu

Asiakirjahallinnon tuottama aineisto- ja tietopalvelu vastaa kuntaa koskeviin tietopyyntoéihin ja kasittelee
kunnalle esitettavat tutkimuslupahakemukset. Utajarven kunnalle ohjatut tietopyynnét kirjataan
padsdantoisesti asianhallintajarjestelmaan. Tietopyyntdja toimitettiin vuonna kunnalle 2024 yhteensa 23 kpl.
Asianhallintajarjestelmaan kirjattujen tietopyyntojen lisdksi Utajarven kuntaan tulee véhemman
merkityksellisia tietopyyntdja, joihin on nopea ja helppo vastata, nditd tietopyyntdja ei yleisesti kirjata
asianhallintaan. Kyseisia tietopyynt6ja ovat esimerkiksi rakennuslupakuvat, koulutodistusten kopiot tai
suullisesti vastattavat kyselyt.

4.2. Hallintopalveluiden toimiala

Hallinnon tietovaranto
Hallinnon tietovaranto koostuu kunnan toiminnan ohjauksen, asiakasittelyn ja paatoksenteon, tarkastuksen

ja valvonnan, sekd varautumisen ja jatkuvuudenhallinnan tiedoista. Tietovarannon keskeisia tietoaineistoja
ovat:

e toimielinten ja tydryhmien jarjestaytymisen tiedot

e asiankasittelyn ja paatoksenteon tiedot

e tarkastustoiminnan ja valvonnan tiedot

e vaalien jarjestamisen tiedot

e varautumissuunnittelun ja riskienhallinnan tiedot

e kunnan toimintaa koskevat suunnitelmat ja raportointitiedot
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Henkilostohallinnon tietovaranto
Henkildstdhallinnon tietovaranto koostuu kuntaan tyo- tai virkasuhteessa olevien, tai muulla tavoin

toimeksiantosuhteessa olevien henkildiden ja heihin liittyvista tiedoista palvelus- tai toimeksiantosuhteen
elinkaaren eri vaiheissa. Tietovarannon keskeisia tietoaineistoja ovat:

e rekrytoinnin tiedot

e ty0-javirkasuhteeseen liittyvat tiedot

e tydaikatiedot

e palkkaukseen liittyvat tiedot

e tydsuojelutoiminnan tiedot ja yhteistoiminnan tiedot

Talouden tietovaranto
Talouden tietovaranto koostuu kunnan talouden suunnittelun ja seurannan, rahavirtojen toimivuuden,
myyntilaskutuksen sekd kunnan hankintojen tiedoista. Tietovarannon keskeisia tietoaineistoja ovat:

e kirjanpitoaineisto

e 0osto- ja myyntilaskut

e taloussuunnitelmatiedot

e tilinpdatostiedot

e taloutta koskevat raportit

e hankintojen tiedot ja sopimukset

Tiedonhallinnan tietovaranto
Tiedonhallinnan tietovaranto koostuu tiedonhallinnan ohjauksen, tietohallinnon ja ICT-palveluiden seka
tietosuojan ja tietoturvallisuuden toteuttamisen tiedoista. Tietovarannon keskeisia tietoaineistoja ovat:

e tiedonohjaustiedot

e tiedonhallinnan kuvaukset

e tietojdrjestelmien tiedot

e tietojdrjestelmien kayttadjatiedot

e tietojarjestelmien ja tietoliikenteen lokitiedot

o |CT-laitteiden tiedot

e tietojarjestelmien ja ICT-laitteiden hallinnan tiedot

Viestinnan ja markkinoinnin tietovaranto
Viestinnan ja markkinoinnin tietovaranto koostuu sisaisen, ulkoisen ja markkinoinnin viestinnan
toteuttamisen, suunnittelun ja seurannan tiedoista. Tietovarannon keskeisia tietoaineistoja ovat:

e kuntaviestinnan julkaisut

e sisdisen viestinnan julkaisut

e kunnan ja henkiléston yhteystiedot
e palvelu- ja asiointikanavakuvaukset
e markkinointijulkaisut

e kyselyiden tiedot
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Elinvoimapalveluiden tietovaranto

Elinvoimapalveluiden tietovaranto koostuu kunnan elinvoiman edistamisen, yritystoiminnan ja matkailun
edistdminen tiedoista. Tietovarannon keskeisia tietoaineistoja ovat:

e yritysten tiedot
e yritysten toimintaa koskevat tiedot

4.3. Hyvinvointipalveluiden toimiala

Tyollisyyspalveluiden tietovaranto
Tyollisyyspalveluiden tietovaranto koostuu tyollisyys- ja tydvoimapalvelujen asiakkuussuhteiden tiedoista,
seka raportoinnin ja tilastoinnin tiedoista. Tietovarannon keskeisia tietoaineistoja ovat:

e gasiakastiedot
e raportointi- ja tilastointitiedot

Kotoutumispalveluiden tietovaranto
Kotoutumispalveluiden tietovaranto koostuu maahanmuuttajien ohjauksen, neuvonnan ja kotouttamisen
tiedoista. Tietovarannon keskeisid tietoaineistoja ovat:

e gasiakastiedot
e vastaanoton valmisteluun ja vastaanottoon liittyvat tiedot
e  kotoutumissuunnittelun tiedot

Nuorisopalveluiden tietovaranto

Nuorisopalvelujen tietovaranto koostuu nuorisopalvelujen jarjestamisen, mm. etsiva nuorisotyon, nuorten
tukemisen, tiedottamisen, tilastoinnin, sekd nuorisovaltuuston toiminnan tiedoista. Tietovarannon keskeisia
tietoaineistoja ovat:

e asiakastiedot
e toiminnan suunnittelun ja jarjestamisen tiedot
e tilastotiedot

Liikuntapalveluiden tietovaranto
Liikuntapalveluiden tietovaranto koostuu lakisdateisten sekd muiden liikkuntapalveluiden jarjestamisesta
syntyvista tiedoista. Tietovarannon keskeisia tietoaineistoja ovat:

e asiakastiedot
e lilkuntapaikkojen varaus- ja kayttotiedot

Kirjastopalveluiden tietovaranto
Kirjastopalveluiden tietovaranto koostuu kirjastopalveluiden jarjestamisen tiedoista. Tietovarannon keskeisia
tietoaineistoja ovat:

e kirjaston kokoelmatiedot

e asiakastiedot

e |ainausvalvonnan tapahtumatiedot
e tilastotiedot
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Kulttuuripalveluiden tietovaranto

Kulttuuripalveluiden tietovaranto koostuu kulttuurityodn, jarjestotyon ja kotiseutuarkiston tiedoista.
Tietovarannon keskeisia tietoaineistoja ovat:

e tapahtumien jarjestamisen tiedot
e kotiseutuarkiston asiakirja-aineistot
e jdrjestotyon tiedot

4.4. Kasvatuspalveluiden toimiala

Opetustoimen tietovaranto
Opetustoimen tietovaranto koostuu aamu- ja iltapdivatoiminnan, esi- ja perusopetuksen, lukiokoulutuksen
seka koulukuljetusten jarjestdmisen tiedoista. Tietovarannon keskeisid tietoaineistoja ovat:

e oppilaiden, opiskelijoiden, huoltajien ja henkildkunnan tiedot

e opetukseen liittyvat tiedot kuten valinnat, arvosanat, todistukset ja paatokset
e opetukseen osallistumisen tiedot

e pedagogisen tuen jarjestdmiseen liittyvat tiedot ja oppilashuollon kirjaukset
e koulukuljetusten tiedot

e aamu- ja iltapaivatoimintaan liittyvat tiedot

e toimintaa koskevat tilastot ja raportit

Varhaiskasvatuksen tietovaranto
Varhaiskasvatuksen tietovaranto koostuu varhaiskasvatuksen jarjestamisen tiedoista. Tietovarannon
keskeisid tietoaineistoja ovat:

e lasten, huoltajien ja henkilokunnan tiedot

o hakemukset ja pdatokset

e kirjatut hoitotapahtumat ja varhaiskasvatussuunnitelmat
e tilastot ja raportit

4.5. Elinymparistopalveluiden toimiala

Maankayton, kaavoituksen ja rakennusvalvonnan tietovaranto

Maankayton, kaavoituksen ja rakennusvalvonnan tietovarannon tiedot koostuvat kunnan maankayton ja
kaavoituksen seka rakentamisen valvontaan liittyvien tehtavien tiedoista. Tietovarannon keskeisia
tietoaineistoja ovat:

e yleiskaavasuunnittelun tiedot

e asemakaavoituksen tiedot

e rakennuskieltojen madraamisen ja pidentdamisen tiedot

e maankayton suunnittelu ja tutkimus-, selvitys- ja kehittdmishanketoiminnan tiedot
e kulttuuriymparistdn suojelun tiedot

e maankayton suunnittelun tiedot

e rakentamisen ohjauksen ja neuvonnan tiedot

e rakentamisen lupa-asioiden tiedot

e rakennetun ympaériston valvonnan tiedot
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Infrapalveluiden tietovaranto

Infrapalveluiden tietovaranto koostuu infran sekd ymparisto- ja puistopalveluiden tiedoista. Tietovarannon
keskeisia tietoaineistoja ovat:

e infran tiedot
e ympdristo- ja puistopalveluiden tiedot

Vesihuollon tietovaranto

Vesihuollon tietovaranto koostuu vesihuollon asiakastietojen yllapitamisen, liittyméasopimusten hallinnan,
vesi- ja jatevesilaskutuksen, seka vesihuollon verkoston yllapitamisen ja vedenkulutuksen tiedoista.
Tietovarannon keskeisia tietoaineistoja ovat

e vesihuollon verkostotiedot
e vedenkulutustiedot

e liittymétiedot

e asiakas- ja laskutustiedot

Tilapalveluiden tietovaranto
Tilapalveluiden tietovaranto koostuu kunnan toimitilojen rakentamisen, kiinteistdhuollon, tilahallinnan ja
vuokrasopimuksien tiedoista. Tietovarannon keskeisia tietoaineistoja ovat:

e rakentamisen ja kunnossapidon tiedot
e toimitilojen tiedot

e kiinteistohuollon tiedot

e kulunvalvontatiedot

e siivoustyon tiedot

e vuokrasopimusten tiedot

Asumisen tietovaranto

Asumisen tietovaranto koostuu kunnan ja sen tytaryhtididen (koy Mayra ja koy Jarvenneito) vuokrattavien
asuntokohteiden ja ndiden hallinnoinnin seka kohteiden asiakkuuden ja laskutuksen tiedoista. Tietovarannon
keskeisia tietoaineistoja ovat:

e vuokra-asuntokohteiden tiedot
e asiakas- ja laskutustiedot

Ateriapalveluiden tietovaranto
Ateriapalveluiden tietovaranto koostuu koulu- ja paivakotiruokailun seka ateriapalveluiden toteuttamien
kokoustarjoilujen tiedoista. Tietovarannon keskeisia tietoaineistoja ovat

e ateriapalveluiden asiakas ja erityisruokavaliotiedot
e tilaustiedot sekd omavalvontatiedot
e Reseptitiedot
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5. Viestinta ja markkinointi

Vuonna 2024 viestintd otettiin vahvemmin mukaan osaksi kunnan strategiaa ja kaikkea toimintaa, jonka
myotd johtoryhmayhteistyota viestinnan osalta tiivistettiin ja kunnan viestinnan asiantuntija tuli mukaan
toimialojen johtotiimeihin. Kuntaviestinnadssa painottui vahvasti myds verkostoyhteistyd. Alueellisesta
viestintdverkostoyhteistyota oli vuoden 2024 aikana mm. Pohjois-Pohjanmaan hyvinvointialueen (Pohde)
viestintdtiimissa ja Humanpoliksen vetamassa Rokua Geopark -viestintatiimissa. TE24-uudistuksen myota
vahvaa viestintdyhteisty6ta vuoden aikana tehtiin my6s Business Oulun vetdamassa Oulun seudun
tyollisyysalueen viestintatiimissa. Vuoden 2024 aikana Utajarven viestinnan asiantuntija kutsuttiin myos
mukaan Oulun Kauppakamarin viestintavaliokuntatyodskentelyyn.

Vuoden 2024 aikana toteutettiin koko kunnan viestintda ohjaava Utajarven kunnan viestintdaohjelma seka
kunnan sosiaalisen median ohje, jotka hyvaksyttiin kunnanhallituksessa KH 14.01.2025 § 12.

Kunta otti viestinndssa loppuvuodesta 2024 kayttoon Meltwater Finland Oy:n tarjoama media- ja
someseurannan seurantatydkalun, jonka avulla on mahdollista seurata Utajarven nakyvyytta kansallisesti
lehdistdssa seka sosiaalisissa medioissa.

Kunnan viestintaa ja markkinointia kehitettiin vuonna 2024 kokonaisuudessaan suunnitelmallisemmaksi,
monimediaisemmaksi ja kustannustehokkaammaksi. Viestinndn osalta toimialat ottivat vahvempaa otetta
omasta toimialansa viestinndast4, ja eri toimialojen edustajista koostuva kunnan viestintatiimi jatkoi
toimintaansa viestinnan asiantuntijan johdolla. Lisdaksi kunnan viestinndn somekanavissa otettiin huomioon
kanavakohtainen viestinta ja esimerkiksi vaikuttamisviestinndssa kanavana alettiin kehittdmaan LinkedInia.

Paatoksentekoviestinta ja kuuluttaminen

Utajarven kunnassa jokainen toimiala vastaa oman toimialansa viestinnasta. Viranhaltijat, valiokunnat,
kunnanhallitus, kunnanvaltuusto ja kunnanjohtaja seka hallintojohtaja vastaavat yhdessa siitd, etta
kuntalaiset saavat tietoa valmistelussa olevista ja paatoksentekoon tulevista asioista. Tarvittaessa hallinnon
esihenkil® seka viestinndn asiantuntija avustavat tdssa. Kunnan ensisijainen viestintdkanava
padtoksentekoviestinndssa ja kuulutuksissa on Dynasty julkaisupalvelu, johon ohjataan kunnan
verkkosivustolla www.utajarvi.fi.

Kunnan toiminnasta ja palveluista viestiminen

Utajarven kunnassa jokainen toimiala vastaa oman toimialansa viestinndsta. Kunnan viestintaa koordinoi ja
kehittaa viestinnan asiantuntija. Kunnan ensisijainen viestintdkanava kunnan toiminnasta ja palveluista
viestittdessa on kunnan verkkosivusto www.utajarvi.fi.

Markkinointiviestinta

Vuonna 2024 viimeisteltiin ja tehtiin vuonna 2023 toteutetun brandiuudistuksen mukaisia materiaaleja
kunnan viestinnan ja markkinoinnin seka eri toimialojen kayttoon, lanseerattiin uudistettu www.utajarvi.fi
verkkosivusto, seka toteutettiin uuden brandi-ilmeen mukainen lanseerauskampanja mm.
natiiviartikkelikampanjalla Kaleva Mediassa (aiheina yhteisollisyys & kulttuuri, asuminen ja yrittdminen),
ulkomainonnassa seka some- ja digimarkkinoinnissa. Yleisen kuntamarkkinoinnin lisdksi toteutettiin muun
muassa Kirkonmutkan asuntojen kuvaukset ja kohdennettu asumiskampanja. Kesalld 2024 toteutettiin myds
kunnan brandikuvaukset.
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Sisdinen viestinta

Jokainen Utajarven kuntaorganisaation jasen on vastuussa hyvasta sisdisestd viestinnasta. Jokainen toimiala
ja naiden yksikot ovat vastuussa siitd, etta keskustelua kdydaan muiden yksikéiden kanssa ja varmistetaan,
ettd kaikki sidosryhmat ovat ajan tasalla tiedon osalta. Kunnan sisdisessa viestinndssa kaytetaan lukuisia eri
kanavia, joista Teamsin ja intranetin vahvempi hyédyntdminen on keskusteluissa.

6. Tietosuoja ja tietoturva

Tietojenkasittely eli tietojen kerddminen, sailyttdminen, kaytto, siirtdminen ja luovuttaminen on edellytys
kunnan toiminnalle ja palveluiden tuottamiselle. Kun tietoa kasitellaan, velvoittaa lainsdadanto
tiedonhallintaan seka varmistamaan tietosuojan ja tietoturvallisuuden toteutumisen. Hyva tietosuojan ja
tietoturvallisuuden hallinta edellyttda toiminnan jatkuvaa arviointia, seurantaa, pitkdjanteista suunnittelua
seka riittdvaa resursointia erilaisten poikkeusolojen ja uhkatilanteiden varalle. Tietosuojan ja
tietoturvallisuuden toteuttaminen vaatii sovittujen ohjeiden ja toimintatapojen noudattamista, koulutusta
seka viestintaa.

6.1. Tietosuoja- tietoturvapolitiikka

Utajarven kunnan tietosuoja- ja tietoturvapolitiikka paivitettiin vuoden 2023 aikana, kunnanhallitus hyvaksyi
politiikan voimaan paatokselldan KH 04.09.2023 § 164. Tietosuoja- ja tietoturvapolitiikka on kunnan
toimintaa ohjaava maarays ja kunnanhallituksen kannanotto tietosuojan ja tietoturvallisuuden
toteuttamiseen. Politiikka maarittaa tietosuojan ja tietoturvan periaatteet ja tavoitteet, sekd organisoinnin ja
vastuut.

Politiikan mukaista tietosuojan ja tietoturvallisuuden yllapitoa, kehittdmista ja arviointia toteutetaan
toimintaa ohjaavan tietosuojan ja tietoturvallisuuden hallintamallin mukaisesti. Toteuttamisessa keskeisessa
roolissa on tietosuoja- ja tietoturvaryhma. Ryhma kokoontuu sdanndllisesti, kasittelee tietosuojaan ja
tietoturvallisuuteen liittyvat vakioasiat, ajankohtaiset muutosta tai kehittamista vaativat asiat, seka linjaa
toteutettavat jatkotoimenpiteet.

6.2. Varautuminen, jatkuvuudenhallinta ja riskienhallinta

Tiedonhallinnan osalta varautumista ja jatkuvuudenhallintaa ovat kaikki ne hallinnolliset, toiminnalliset ja
tekniset toimenpiteet ja ratkaisut, joilla varmistetaan tiedon saatavuus ja palveluiden mahdollisimman
hairioton toiminta kaikissa tilanteissa seka toipuminen hairidista.

Uhkien tunnistamista, riskien arviointia ja hallintaa toteutetaan Utajarven kunnassa jatkuvana ja ennakoivana
toimintana. Varautumiseen ja jatkuvuudenhallintaan liittyvat tiedot ovat osittain salassa pidettavia, ja ndita
prosesseja ei tassa asiakirjassa yleista tasoa tarkemmin avata. (Julkisuuslaki 621/1999 24.1 § kohta 7 tieto- ja
viestintdjarjestelmien turvajarjestelyt).

Loukkausten ja hairictilanteiden hallinta

Tietoturvallisuutta koskevien loukkausten ja hairidtilanteiden hallintaa toteutetaan kunnassa ennalta sovitun
hallintamallin mukaisesti. Tilanteiden tunnistamiseksi kunnalla on kaytossa tarvittavat seurannan ja
valvonnan tekniset ratkaisut, seka kunta toteuttanut reagointiin ja raportointiin liittyvat hallinnolliset
jarjestelyt kunnan henkildston ja oleellisten palveluntarjoajien kanssa.
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Tiedonhallintaan kohdistuvat tarkastukset ja auditoinnit
Tarkastus- ja valvontatoimintaa toteutetaan kunnassa jatkuvana toimintana, epailtyjen ja havaittujen
puutteiden tai organisaation henkildstolta ja ulkopuoliselta taholta tulleiden ilmoituksen perusteella, tai
rekisterdidyn pyynnosta. Toimintaan kuuluu mm. yksikdissa tehtavat tarkastuskaynnit ja kyselyt,
palveluntarjoajille tehtavat selvityspyynndt ja muut vaatimustenmukaisuuden tarkastukset. Tarvittaessa

kunta kayttad myds ulkoisen auditoijan palveluita. Havaitut puutteet kasitellddn loukkausten ja
hairidtilanteiden hallintamallin mukaisesti.

e Asiakirjatiedon osalta seurataan ja arvioidaan, toteutuuko tiedonohjauksen, sdilytyksen ja arkistoinnin
madraykset.

e Tietosuojan osalta seurataan ja arvioidaan, toteutuuko rekisterdityjen oikeudet, rekisterinpitdjan
velvollisuudet ja tietosuojaperiaatteet henkilotietoja kasiteltdessa.

e Tietoturvallisuuden osalta seurataan ja arvioidaan, toteutuuko eri muodoissa olevan tiedon saatavuus,
eheys ja luottamuksellisuus koko tiedon elinkaaren ajan.

Harjoitustoiminta

Utajarven kunta osallistuu saannollisesti kansalliseen kyber- ja digitaalisen turvallisuuden Taisto-
harjoitukseen. Lisaksi tiedonhallinnan asiantuntijat ovat mukana muissa kansallisissa ja alueellisissa
valmiusharjoituksissa ja harjoittelutoiminnassa, joihin kunta osallistuu.

6.3. Tietoturvallisuuden hallinta

Tiedonhallintalaissa on sdadetty tietoturvallisuustoimenpiteisiin liittyvia vastuita julkisen hallinnon
tiedonhallintayksikoille ja viranomaisille. Tietoturvallisuustoimenpiteella tarkoitetaan tietoaineistojen
saatavuuden, eheyden ja luottamuksellisuuden varmistamista hallinnollisilla, toiminnallisilla ja teknisilla
toimenpiteilld. Tietoturvallisuuden hallintaa toteutetaan Utajdrven kunnassa maaritellyn hallintamallin
mukaisesti, tdhan sisaltyvat:

e Tietoturvallisuustydn resursointi ja asiantuntemus

e Tietojarjestelmien tietoturvallisuuden varmistaminen
e Tietoliikenneturvallisuus ja valvonta

e |CT-laitteiden elinkaaren hallinta ja tietoturvallisuus
e Kayttdoikeuksien hallinta

e |okitietojen kerddminen tietojarjestelmien kaytosta
e Toimitilojen tietoturvallisuus

6.4. Henkilosto ja osaaminen

Tiedonhallintayksikossa tulee olla ajantasaiset ohjeet mm. tietoaineistojen kasittelysta, tietojarjestelmien
kaytostd, sekd tarjolla koulutusta, jolla varmistetaan, ettd henkilostolla on riittdva tuntemus voimassa
olevista tiedonhallintaa, tietojenkasittelya seka asiakirjojen julkisuutta ja salassapitoa koskevista saadoksista,
madrayksistd ja tiedonhallintayksikdn ohjeista.

Henkilostda ja osaamista koskeviin toimenpiteisiin kunnan tietosuojan ja tietoturvallisuuden hallintamallissa
sisaltyvat: tietosuoja- ja tietoturvakoulutukset ja tietosuoja- ja tietoturvatietoisuuden kehittdminen, seka
salassapito- ja kayttdjasitoumukset ja henkiloston luotettavuuden arvioinnit.

e Tietoaineistojen kasittelyyn liittyvda ohjeistamista toteuttaa tietohallintosihteeri ja tietohallintopaallikko.
e Tietosuojaan liittyvaa ohjeistusta toteuttaa tietosuojavastaava.
o Tietojdrjestelmien kdyton ohjeistusta toteuttavat lisdksi tietojarjestelmille nimetyt paskayttajat.
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6.5. Tietosuoja
Euroopan unionin yleinen tietosuoja-asetus tuli voimaan toukokuussa 2016, ja sitd on sovellettu kansallisesti

25.5.2018 alkaen. Tietosuojalaki tdsmentda ja tdydentaa EU:n yleista tietosuoja-asetusta. Henkilotietojen
kasittelya koskevaa erityislainsdadantéa on mm. tydeldman tietosuojalaki.

Tietosuojalla tarkoitetaan ihmisten yksityisyyden suojelemista ja yksilod koskevien tietojen suojaamista
oikeudettomalta kaytolta henkilotietoja kasiteltdessa. Henkildtietojen kasittelyssa on noudatettava aina
tietosuojalainsdadannon mukaisia tietosuojaperiaatteita. Tietosuojaperiaatteiden mukaan henkil6tietoja on:

o kasiteltdva lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapindkyvasti

e  kerattava ja kasiteltava tiettya, nimenomaista ja laillista tarkoitusta varten

e  kerattava vain tarpeellinen maara henkildtietojen kasittelyn tarkoitukseen ndhden

e paivitettdva aina tarvittaessa: epatarkat ja virheelliset henkilotiedot on poistettava tai oikaistava
viipymatta

e sdilytettdva muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan kuin on tarpeen
tietojenkasittelyn tarkoitusten toteuttamista varten

o kdsiteltdva luottamuksellisesti ja turvallisesti

Tietosuojavastaavan nimittdminen, asema ja tehtavat

EU:n yleisen tietosuoja-asetuksen velvoittamana kunnan tulee nimittaa tietosuojavastaava. Kunnan tulee
madritella tietosuojavastaavan asema organisaatiossa, sekd resurssit ja valtuudet siten, ettd hanelld on
edellytykset hoitaa tietosuojavastaavalle kuuluvat tehtdvat organisaatiossa. Tietosuoja-asetus sisaltda
yksityiskohtaiset sddnnokset tietosuojavastaavan asemasta ja tehtavista. Tietosuojavastaava toimii
tehtavdssaan riippumattomana eikd hdnen toimintaansa rajoiteta tai ohjata asetuksen mukaisten tehtavien
hoitamisen yhteydessa. Tietosuojavastaava raportoi suoraan rekisterinpitdjan tai henkildtietojen kasittelijan
ylimmalle johdolle. Tietosuojavastaava tulee ottaa asianmukaisesti ja riittdvan ajoissa mukaan kaikkien
henkildtietojen suojaa koskevien kysymysten kasittelyyn ja kehittdmiseen, esimerkiksi kun suunnitellaan tai
kehitetdan tietojarjestelmia ja tietovarantoja. Utajarven kunnan tietosuojavastaavaksi on nimetty
kunnanhallituksen pdatokselld 26.09.2023 § 182 It-asiantuntija Joni Vitikka.

Henkilotietojen kasittelyn oikeusperustetta koskeva arviointi

EU:n yleisen tietosuoja-asetuksen mukaan henkilotietojen kasittelyn tulee perustua aina laista [Oytyvadan
kasittelyperusteeseen. Peruste tulee maaritellda henkilGtietojen kasittelyd suunniteltaessa, tai kasittelyyn
kohdistuvan muutoksen yhteydessa. Henkilotietojen kasittely sidotaan valittuun kasittelyperusteeseen.
Kasittelyperuste vaikuttaa myos siihen mita oikeuksia rekisterdidylla on suhteessa rekisterinpitajaan.
Tietosuoja-asetuksessa on kuusi eri perustetta, joilla henkilotietojen kasittely on mahdollista:

e rekisterdidyn suostumus

® sopimus

e rekisterinpitdjan lakisdateinen velvoite

e elintdrkeiden etujen suojaaminen

o yleistd etua koskeva tehtava tai julkinen valta

e rekisterinpitajan tai kolmannen osapuolen oikeutettu etu

Henkilotietojen kasittelyn oikeusperustetta koskeva arviointi sekd oikeusperusteesta johtuvat toimenpiteet
toteutetaan Utajdrven kunnassa henkildtietojen kasittelyn suunnittelun ja kuvauksen yhteydessa,
yhteistydssa toimialajohtajan ja/tai muutostilanteelle nimetyn vastuuhenkilon seka tietosuojavastaavan
kanssa.
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Henkilotietojen kasittelyn suunnittelu ja kuvaus
Jotta pystytaan varmistamaan, ettd henkildtietojen kasittelyssa noudatetaan tietosuojalainsaadannon
mukaisia tietosuojaperiaatteita, seka kyetdan tayttamaan osoitusvelvollisuus lainsaddannon
noudattamisesta, tulee henkilotietojen kasittely suunnitella ennen kasittelyn aloittamista. Suunnittelussa
tulee arvioida ja tunnistaa kasitelldankd henkilotietoja rekisterinpitdjana, yhteisrekisterinpitdjana vai
henkilotietojen kasittelijana, sekd maaritetadn osapuolten tehtavat, vastuut ja velvollisuudet. Henkilotietojen
kasittely tulee toteuttaa tietosuojaperiaatteiden mukaisesti huomioiden kasittelyn lainmukaisuus,
asianmukaisuus ja lapinakyvyys, luottamuksellisuus ja turvallisuus, kerdttavien tietojen minimointi ja
kayttotarkoitussidonnaisuus, seka tietojen paivittaminen ja sailytysaika. Henkilotietojen kasittelyn kuvaus eli
kirjallinen seloste kunnan tekemaésta henkilotietojen kasittelysta tulee laatia aina kun: 1) henkilotietojen
kasittely ei ole satunnaista, 2) henkilotietojen kasittely aiheuttaa todennakdisesti riskin rekisterdidyn

oikeuksille ja vapauksille, tai 3) kasiteltdvat henkilotiedot sisaltavat erityisia tietoryhmia tai rikostuomioihin ja
rikkomuksiin liittyvid henkil6tietoja.

Toimintamallina Utajarven kunnassa on, etta toimialajohtaja tai hanen nimeamansa vastuuhenkild tiedottaa
henkilotietojen kasittelyyn kohdistuvan muutoksen (esim. hankinta, muu toimintaan kohdistuva muutos)
valmisteluvaiheessa tietosuojavastaavaa suunnitellusta muutoksesta. Toimialajohtaja ja/tai nimetty
vastuuhenkild yhteistydssa tietosuojavastaavan kanssa selvittdd muutoksen vaikutukset, koostavat
vaatimusmaarittelyn ja suunnittelevat toteutettavat toimenpiteet.

Tietosuojaa koskeva vaikutustenarviointi ja ennakkokuuleminen

Tietosuojaa koskeva vaikutustenarviointi tulee toteuttaa tilanteissa, joissa suunniteltu henkilotietojen
kasittely, tai kasittelyyn kohdistuva muutos todennakoisesti aiheuttaa korkean riskin rekisteréidyn oikeuksille
ja vapauksille. Vaikutustenarvioinnissa tunnistettuihin riskeihin tulee suunnitella toimenpiteet, joilla riski
voidaan poistaa tai sitd pienentda siedettavalle tasolle. Tilanteissa, joissa omilla toimenpiteilla riskiad ei saada
pienennettya, tulee toteuttaa tietosuojaviranomaisen ennakkokuuleminen, jossa tietosuojaviranomainen
antaa kirjalliset ohjeet niista toimenpiteistd, joihin on ryhdyttava riskin alentamiseksi.

Vaikutustenarvioinnin tarpeellisuus arvioidaan henkilotietojen kasittelyn suunnittelun yhteisty6ssa
toimialajohtajan ja/tai muutostilanteessa vastuuhenkilona toimivan seka tietosuojavastaavan kanssa.
Tietosuojavastaavan tehtdvana on pdaasiassa neuvonta ja valvonta arvioinnin tekemisessa.
Vaikutustenarvioinnissa tunnistettujen riskien hallintatoimenpiteiden toteuttamisesta tai
tietosuojaviranomaisen ennakkokuulemisesta paattaa toimialajohtaja.

Rekisteroidyn oikeuksien toteuttaminen

Utajarven kunnan tulee EU:n tietosuoja-asetuksen mukaisesti kertoa rekisterdidyille heille kuuluvista
oikeuksista, neuvoa niiden kdytossad ja toteuttaa asianmukaiset toimenpiteet rekisterdityjen
tietosuojaoikeuksien toteuttamiseksi. Rekisterdidyn oikeuksien toteuttaminen tulee huomioida ja suunnitella
ennen henkildtietojen kasittelyn aloittamista. Rekisterdidyn oikeuksien maarittelyssa ja toteuttamisessa
huomioidaan milla laillisella perusteella henkilotietoja kasitelladn. Tietosuoja-asetuksen mukaan
rekisteroidylla on oikeus:

e saada tietoa henkildtietojensa kasittelysta
e saada paasy henkildtietoihin

e oikaista henkilotietoja

e poistaa henkil6tietoja

e rajoittaa henkilotietojen kasittelya

e siirtda henkildtiedot jarjestelmasta toiseen
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e vastustaa henkilétietojen kasittelya

Toimintamallina Utajarven kunnassa on, etta rekisterdidylle kuuluvat oikeudet tunnistetaan seka niiden
kayton mahdollistamat toimenpiteet suunnitellaan ennen henkilétietojen kasittelyn aloittamista tai
kasittelyyn kohdistuvan muutoksen suunnittelun yhteydessa yhteisty©ssa tietosuojavastaavan kanssa.
Tietosuojavastaava toimii rekisterdidyn yhteyshenkiléna ja neuvoo oikeuksien kaytdssa. Toimialajohtajan
vastuulla on nimeta henkilorekistereille vastuuhenkilt, jotka toteuttavat rekisterdidyn oikeuksien kayttoa.
Tietohallintopaallikkd yhteistydssa tietosuojavastaavan kanssa vastaa koko kunnan toimintaa koskevasta
rekisterdidyn oikeuksien toteuttamisesta, mm. yleisesta tietosuojaoikeuksien informoinnista ja oikeuksien
toteuttamista koskevien prosessien ohjeistamisesta.

Tietoa Utajarven kunnan toteuttamasta henkildtietojen kasittelysta seka rekisterdityjen oikeuksista on
julkaistu tiedot osoitteessa www.utajarvi.fi/tietosuoja. Utajarven kunnalle ei ole toimitettu EU:n tietosuoja-
asetuksen mukaisia tarkastus-, oikaisu- tai poistopyyntoja vuoden 2024 aikana.

Rekisteroidyn informoinnin toteuttaminen

Utajarven kunnan on rekisterinpitajana kerrottava suorittamastaan henkildtietojen kasittelysta
rekisteroidyille. Henkildtietojen kasittelyd koskevat tiedot tulee esittaa tiiviissa, lapinakyvassa, helposti
ymmarrettdvassa ja selkedssd muodossa. Asianmukaisesti toteutetulla informoinnilla toteutetaan kasittelyn
lapindkyvyyden periaatetta, seka lisdtdaan luottamusta kunnan toimintaan. Riittavalld tiedonsaannilla luodaan
my0ds edellytykset sille, etta rekisterdidyt voivat valvoa henkildtietojensa kasittelya seka kayttaa heille
kuuluvia oikeuksia.

Toimintamallina Utajarven kunnassa on, etta rekisterdidyn informointi suunnitellaan ennen henkildtietojen
kasittelyn aloittamista tai kasittelyyn kohdistuvan muutoksen suunnittelun yhteydessa yhteistydssa
tietosuojavastaavan kanssa. Informoinnin toteuttaminen tai paivittaminen voi olla tarpeen esim. hankintojen
tai kunnan toimintaan kohdistuvien muutosten yhteydessa. Informoinnin toteuttamisesta ja sen
riittdvyydesta seka ajantasaisuudesta vastaa toimialajohtaja ja rekisterille nimetty vastuuhenkil®, joka
muutostilanteessa osallistaa maarittelyyn ja tekemiseen toimialaltaan oleelliset henkil6t ja
tietosuojavastaavan. Tietosuojavastaava neuvoo, opastaa ja arvioi informoinnin riittavyytta.
Informointivelvoitteen toteuttamisen suunnitellaan tapauskohtaisesti, yleisesti informoinnissa kdytetaan
kunnan verkkosivustolla julkisesti nahtavilla olevia tietosuojaselosteita.

Utajarven kunnan tietosuojaselosteet on julkaistu osoitteessa www.utajarvi.fi/tietosuoja.

Tietoturvapoikkeamat ja loukkaukset

Tietoturvapoikkeama on tahallinen tai tahaton tapahtuma tai olotila, jonka seurauksena kunnan vastuulla
olevien tietojen ja palvelujen eheys, luottamuksellisuus tai tarkoituksenmukainen kaytettdvyystaso on tai
saattaa olla vaarantunut. Tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena tietoja
vahingossa tai lainvastaisesti tuhoutuu, havidd, muuttuu, luovutetaan luvattomasti tai niihin saa padsyn taho,
jolla ei ole oikeutta kasitella tietoja. Tietoturvaloukkauksia voivat olla esimerkiksi:

e palvelunestohydkkaykset, haittaohjelmatartunnat, tietomurrot tai -vuodot

e kayttdjatunnuksen joutuminen vaariin kasiin

e havinnyt tai varastettu tietokone tai tiedonsiirtovaline

e arkaluonteisten asiakas-, tai henkildstotietojen, tai salassa pidettavien tietojen tiedonsiirto
salaamattomalla yhteydelld, tai muu asiaton kasittely
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Jokaisella kunnan tietojarjestelmia kayttavalla ja tietoja kasittelevalld on velvollisuus ilmoittaa toiminnassa
havaitsemistaan tietosuojaan tai tietoturvallisuuteen kohdistuvista hairio- tai uhkatilanteista seka
poikkeamista ja loukkauksista viipymatta. lImoitus tehddan toimialajohtajalle seka tietohallintopaallikélle ja
tietosuojavastaavalle. Henkildstda kannustetaan ilmoittamaan havainnoistaan matalalla kynnykselld, jo
pelkat epdilyt on syytd ilmoittaa, silld vaikka kyseessa ei olisi hairio- tai uhkatilanne, poikkeama tai loukkaus,

voi ilmoituksen perusteella olla tarpeen toteuttaa kunnan tietosuojaan tai tietoturvallisuuteen kohdistuvia
kehitystoimenpiteita.

Vuonna 2024 tietoturvapoikkeamia on ollut 6 kpl, ja on tietoturvaloukkauksia 5 kpl. Tapahtuneista
loukkauksista ei aiheutunut rekisterdidylle merkittavaa haittaa.

7. Tiedonhallinnan kehittaminen ja toimenpiteet vuonna 2024

e Euroopan unionin Kyberturvallisuusdirektiivin (NIS2-direktiivi) tdytantéonpanoa koskevien sdannosten
soveltaminen alkoi 18.10.2024, hallituksen esitys taytdntoonpanoa koskevaksi kansalliseksi
lainsdadanndksi on kuitenkin vield eduskunnan késittelyssa. Utajarven kunta ei pienena toimijana kuulu
NIS2-direktiivin ja kansallisen kyberturvallisuuslain soveltamisalaan, hallituksen esitys tosin sisaltaa
muutoksia myds mm. tiedonhallintalakiin, ja ndiden lisdysten osalta on kunnan tietoturvallisuuden
hallintamallia ja prosesseja taytyy tietyiltd osin tarkentaa ja kehittaa.

e Utajarven kunta linjasi paatoksella KH 10.12.2024 § 241 tekoalyn kaytolle eettiset periaatteet, jotka on
valmisteltu tekoalyratkaisujen kdayttoon ottamisen ja kdytdn tueksi, jotta toiminnan suunnittelu, arviointi
ja valvonta olisi helpompaa. Eettiset periaatteet toimivat perustana myds yksityiskohtaisemmille
madrayksille, ohjeille seka kaytannaille.

e Kuntaliiton ja FCG:n yhteisesti toteuttama digiverkostohanke jatkui kevddaseen 2024 saakka. Hankkeen
kuntakohtaisena toimenpiteena jarjestettiin Utajarven kunnassa digitiekartan sisdltdotydpaja, jossa
laadittiin alustava visio, tavoitteet ja toimenpiteet kunnan digitalisaation edistdmisen ohjelmalle.
Digiohjelman laadintaa paatettiin lykdtd vuoteen 2025, johon my0s kuntastrategian paivittaminen on
ajoitettu.

e Vuoden 2022 syksylld kdynnistynyt Limingan, Tyrndvan ja Utajarven kuntien yhteinen Digihelppi -
kehittamishanke jatkui 2024 syksyyn saakka. Vuoden 2024 aikana hankkeessa kehitettiin ja
kayttoonotettiin kunnalle digiperehdytyksen ja osaamisen arvioinnin toimintamalli. Hankkeen yhtena
toimenpiteena jarjestettiin myos tekoalykoulutus kunnan henkildstolle.

e Sdhkoisen asioinnin mahdollisuuksia kehitettiin vuoden 2024 aikana asumisen palveluissa seka
liikuntapalveluissa. Vuokra-asuntoihin liittyvdna asiointina toteutettiin sdhkdinen vuokrahakemus ja
irtisanomisilmoitus, sekd mahdollisuus ilmoittaa sdhkdisesti asumisrauhan hairinnasta.
Liikuntapalveluiden osalta mahdollistettiin vakio- ja kesdvuorojen sahkdinen hakeminen.

e Pohjois-Pohjanmaan hyvinvointialue Pohde esitti vuonna 2023 alueen kunnille sopimusta
tietoaineistojen yhteishallinnasta. Ehdotettu sopimus katsottiin kunnassa olevan ristiriidassa
hyvinvointialueita koskevan toimeenpanolain (616/2021) ja THL:n julkaiseman hyvinvointialueiden
tietoaineistojen siirto-ohjeen kanssa, seka lisaksi kohtuuton kunnalle. Kohtuuttomuus liittyi erityisesti
kustannusten korvaamiseen. Pohde esitti samaa sopimusta uudestaan pienin muutoksin vuoden 2024
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helmikuussa, myds taman katsottiin edelleen olevan ristiriitainen ja kohtuuton. Utajarven kunta ja Pohde
neuvottelivat vaihtoehdosta asian ratkaisemiseksi, kun tietoaineistojen yhteishallinnan mukaiselle
sopimukselle ei perustetta ollut, yhtena vaihtoehtona Utajarven kunta esitti arkisto- ja tietopalvelun
tuottamista sopimusperusteisena paikallisesti Pohteelle. Pohde kieltdytyi tasta kunnan tarjoamasta
ratkaisusta, ja on ilmoittanut siirtdvansa tietoaineistot omiin tiloihin ja hallintaan vuoden 2025 kevaéan
aikana.

e |akisdateisten tydvoima- ja elinkeinopalveluiden jarjestaminen siirtyi kunnille tai useammasta kunnasta
muodostuville tyollisyysalueille 1.1.2025 alkaen, Utajarven kunta kuuluu Oulun seudun
tyollisyysalueeseen. Siirron valmistelua toteutettiin Oulun kaupungin organisoimana vuoden 2024 ajan,
asiakirjatiedon hallinta, ICT-palvelut, tietojarjestelmat, tietosuojan toteutuminen seka viestinta
huomioiden. Tyo jatkuu osittain vield vuonna 2025.

e Utajarven kunnanhallitus paatti KH 06.11.2024 § 215 ostolaskudatan avaamisesta ja saannollisesta
julkaisusta, vuoden 2023 ostolaskudata julkaistiin takautuvasti marraskuussa 2024. Kunnan
ostolaskudata julkaistaan jatkossa vuosittain tilinpdatoksen valmistumisen jalkeen.

e |Imoittajansuojelulain (1171/2022) mukaisen vaarinkaytosepailyjen ilmoituskanavan yhtend
ilmoitusaiheena on tietoturvallisuus ja sen vaatimuksenmukaisuus. lImoituskanavan kautta ei tullut
vuoden 2024 aikana henkildstolta yhtadn tietoturvallisuuteen ja sen vaatimuksenmukaisuuteen liittyvaa
ilmoitusta.

e Utajarven kunta kayttoonotti vuoden 2024 aikana tiedonhallintamallin ja kokonaisarkkitehtuurin
hallinnassa kaytettdvan palvelun uutena ominaisuutena riskienhallintaan soveltuvan moduulin.
Tietoriskienhallinnan toteuttaminen samassa palvelussa asiaan liittyvien kuvausten kanssa helpottaa ja
edistaa kokonaisuuden hallintaa. Riskienhallintatiedon siirtaminen palveluun aloitettiin vuoden 2024
aikana ja tyo jatkuu vuonna 2025.

e Utajarven kunnan henkilostolle seka luottamushenkildille sadnndllisesti jarjestama yleinen tietosuoja- ja
tietoturvallisuusosaamista yllapitava koulutus paivitettiin koulutuspalveluun joulukuussa 2023. Vuoden
2024 aikana koulutuksen suoritti n. 90 % henkilostosta, ja luottamushenkildista n. 50 %.

e Utajarven kunnan ICT-infra ja perustietotekniikan palveluita on tuottanut 1.1.2023 alkaen LapIT Oy,
palveluihin sisaltyvat mm. lahi- ja etatuen, kayttaja-, laite- ja lisenssihallinnan seka laite-elinkaaren ja
konesalin palvelut. Vuoden 2024 aikana toteutettiin padosin ICT-palveluiden kayttéonottoprojektin 2.
vaiheen mukaiset toimenpiteet, joihin sisaltyi mm. hallinnon ja opetuksen ty6asemien, mobiililaitteiden
seka kayttajatunnusten siirto LapIT Oy:n ICT-ymparistdon ja vakioitujen palveluprosessien seka
hallintaratkaisujen piiriin. Kayttéonottoprojektin 3. vaiheen mukaiset tietojarjestelmasiirrot Oulunkaaren
konesalista LapIT Oy:n konesaliin saatiin myds toteutettua, vuodelle 2025 jai tehtavaksi vanhan konesalin
hallittu alasajo.

e Monetra Oulu Oy:n tarjoamien henkilostdhallinnon tietojarjestelmien kayttoonottoprojekti paattyi
alkuvuodesta 2024, kun Monetran palveluisin sisaltyvat palkka- ja henkiléstohallinnon jarjestelma seka
kulu- ja matkalaskujarjestelma otettiin tuotantokayttéon. Vuoden 2024 aikana toteutettiin myods
kaytosta poistuneen Populus HR-jarjestelman alasajoprojekti.
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e Utajarven kunta teki kevaalla 2024 paatdksen tulkkaus ja kddnnospalveluiden hankinnasta
sidosyksikkéhankintana Monetra Oulu Oy:lta. Tulkkaus- ja kddnnospalveluiden keskittamisellda Monetra
Oulu Oy:lle edistetdaan palveluiden tilaamisen sujuvuutta vakioidun toimintamallin kautta ja ennakoitavaa
hinnoittelua.
o Tietojdrjestelmien kayttddnottoja toteutettiin vuoden 2024 aikana 20 kpl, tietojarjestelmia on yhteensa

kaytossa 171 kpl. Poikkeuksellisen suuri kayttoonottojen maara johtui osittain LaplT Oy:n ICT-ympaériston
kayttdonotosta, jolloin vanha kaytdsta poistuva korvattiin uudella.

e Kunnan toimitiloihin vuoden 2024 aikana kohdistuneissa muutoksissa ml. uuden koulun rakentamisessa
ja kayttoonotossa, sekd Asematien toimipisteen kdyttddnotossa, huomioitiin myds toimitilojen
tietoturvallisuus mm. tiedon késittelyn, tietoaineistojen sailytyksen ja asianmukaisen havityksen, seka
kulunvalvonnan ja tarvittaessa kameravalvonnan osalta.

8. Tiedonhallinnan kehittamistoimenpiteet vuodelle 2025

Asiakirjahallinto:

e Tiedonohjaussuunnitelman ajantasaistaminen
e Sihkoisen arkistoinnin kdyttéonotto
e Digitoinnin organisointi ja toimintamallin kehittdminen

Tietosuoja:

e Tietosuojatydn organisointi
o Rekisterdityjen informoinnissa kaytettdvien tietosuojaselosteiden ajantasaistaminen

Tietoturvallisuus ja tietojarjestelmat:

e |CT varautuminen ja jatkuvuudenhallinnan kehittdminen

e Tietoriskien arvioinnin ja hallinnan toimintamallin kehittdaminen

e Toimintaymparistdn teknisen seurannan ja valvonnan kehittdminen

e Toimitilojen tietoturvallisuusohjeen laadinta

e Tiedonhallintamallin paivittdminen tietoaineistojen ja tietoryhmien osalta
e Tilavarausjarjestelman kayttéonotto

e Varhaiskasvatuksen uuden toiminnanohjausjarjestelman kayttéénotto




